Politica privind managementul
iIncidentelor de securitate

1. Introducere

Aceasta politica este destinata a fi utilizata atunci cand a avut loc un incident de securitate
care a avut ca rezultat sau exista banuieli ca a dus la pierderea datelor personale pe care
organizatia le prelucreaza.

O cerinta a Regulamentului (UE) 679/2016 (Regulamentul GDPR) este ca incidentele de
securitate cu privire datele cu caracter personal care pot avea un risc pentru drepturile si
libertatile persoanelor vizate trebuie raportate Autoritatii de Supraveghere (ANSPDCP) fara
intarzieri nejustificate, in termen de 72 de ore de la constientizarea acestora. in cazul in care
notificarea nu poate fi facuta in 72 ore trebuie sa se motiveze intarzierea. Acest document
se foloseste impreuna cu sablonul pentru notificarea catre ANSPDCP.

In cazul in care un incident afecteaza datele cu caracter personal, trebuie luatd o decizie
daca incidentul poate conduce la un risc asupra drepturilor si libertatilor persoanei fizice
vizate. Regulamentul GDPR impune ca notificarea sa aiba loc ,fara intarzieri nejustificate"
daca incalcarea este susceptibila sa genereze ,un risc ridicat pentru drepturile si libertatile
persoanelor fizice".

Actiunile stabilite in acest document ar trebui utilizate numai ca indrumare atunci cand se va
raspunde la un incident. Natura exacta a unui incident si impactul acestuia nu pot fi prezise
cu niciun grad de certitudine si, prin urmare, este important sa se utilizeze o atentie
deosebitd atunci cand se decide ce actiuni vor fi intreprinse. Cu toate acestea, etapele
prezentate sunt utile pentru ca institutia sa se asigure ca obligatiile cu privire la incidentele
de Securitate din cadrul Regulamentului GDPR sunt indeplinite.

2. Procedura de notificare a incidentelor de securitate

Odata ce s-a hotarat ca a avut loc un incident de securitate asupra datelor cu caracter
personal, exista doua entitati cu privire la care trebuie luata decizia daca vor fi notificate sau
nu. Acestea sunt:

1. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP);
2. Persoanele vizate afectate.

Nu Tntotdeauna un incident de securitate trebuie notificat, ci doar in situatia Tn care incidentul
prezintda un risc pentru ,drepturile si libertatile persoanelor fizice" (

)-



Urmatoarele sectiuni descriu modul in care trebuie luatd aceasta decizie si ce trebuie facut
in cazul in care este necesara notificarea.

2.2. Decidem daca vom notifica ANSPDCP sau nu

Regulamentul GDPR prevede ca o incalcare a securitatii datelor cu caracter personal va fi
notificata Autoritatii de Supraveghere ,cu exceptia cazului in care este putin probabil ca
incalcarea securitatii datelor cu caracter personal sa duca la un risc pentru drepturile si
libertatile persoanelor fizice" ( ). Acest lucru
presupune ca organizatia sa evalueze nivelul riscului inainte de a decide daca trebuie sau
nu sa notifice.

Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui sa
includa:

» Datele personale au fost criptate;

» Daca au fost criptate, cat de nalt a fost nivelul de criptare;

+ In ce méasura datele au fost pseudonimizate (adica daca persoanele pot fi, in mod
rezonabil, identificate din date);

» Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date
biometrice) si daca au fost afectate categorii speciale de date;

* Volumul de date afectate;

* Numarul persoanelor vizate afectate;

* Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);

+ Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Conducere, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO).

Metoda de evaluare a riscurilor, rationamentul si concluziile sale ar trebui sa fie pe deplin
documentate si semnate de conducere. Rezultatul evaluarii riscurilor ar trebui sa includa una
dintre urmatoarele concluzii:

1. Tncalcarea datelor cu caracter personal nu necesita notificare;

2. Incalcarea datelor cu caracter personal necesita doar notificarea cétre Autoritatea
de Supraveghere (ANSPDCP);

3. lncalcarea datelor cu caracter personal necesitd notificarea atat Autoritatii de
Supraveghere (ANSPDCP), céat si persoanelor vizate.

Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritatii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care
rezulta ca impactul este grav si incidentul prezinta un risc asupra persoanelor fizice.

2.3. Cum notificam Autoritatea de Supraveghere

In cazul in care se decide s& se realizeze notificarea catre Autoritatea de Supraveghere, o
cerintd a Regulamentului GDPR este ca incidentele de securitate cu privire datele cu



caracter personal care pot avea un risc pentru drepturile si libertatile persoanelor vizate
trebuie raportate Autoritatii de Supraveghere (ANSPDCP) fara intarzieri nejustificate, n
termen de 72 de ore de la constientizarea acestora. In cazul in care notificarea nu poate fi
facuta in 72 ore trebuie sa se motiveze intarzierea.

Notificarea se va realiza la adresa de e-mail , CU exceptia cazului in
care ANSPDCP va indica o alta modalitate pentru transmiterea notificarii.

Notificarea va cuprinde, cel putin, urmatoarele:

(a) caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in
cauza;

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii;

(c) consecintele probabile ale incalcarii securitatii datelor cu caracter personal,

(d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Se va utiliza formularul de notificare furnizat sau, in situatia in care ANSPDCP va furniza un
model de formular, acesta din urma. De asemenea, exista un formular de notificare online,
disponibil la adresa , Insa el nu
este adaptat la cerintele Regulamentului GDPR.

2.4. Decidem daca vom notifica persoanele vizate sau nu

Regulamentul GDPR afirma ,in cazul in care incalcarea securitatii datelor cu caracter
personal este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul informeaza persoana vizata fara intarzieri nejustificate cu
privire la aceasta incalcare.”

Prin urmare, notificarea ANSPDCP se va face atunci cand incidentul de securitate prezinta
un risc, iar notificarea persoanelor vizate se va realiza atunci cand incidentul prezinta un risc
ridicat.

Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui sa
includa:

» Datele personale au fost criptate;

» Daca au fost criptate, cat de Tnalt a fost nivelul de criptare;

+ In ce méasura datele au fost pseudonimizate (adicd dacé persoanele pot fi, in mod
rezonabil, identificate din date);

+ Categorile de date afectate (de exemplu nume, adresa, detalii bancare, date
biometrice) si daca au fost afectate categorii speciale de date;

* Volumul de date afectate;



* Numarul persoanelor vizate afectate;
* Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);
+ Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Conducere, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO).

Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritatii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care
rezulta ca impactul este grav si incidentul prezinta un risc ridicat asupra persoanelor fizice.

Notificarea persoanelor vizate nu este obligatorie in situatia in care ar necesita ,eforturi
disproportionate” din partea operatorului.

2.5. Cum notificam persoanele vizate

Odata ce s-a decis ca trebuie notificate persoanele vizate Regulamentul GDPR cere ca
acest lucru sa se faca fara intarzieri nejustificate.

Comunicarea catre persoanele vizate afectate va descrie in limbaj simplu si clar natura
incalcarii securitatii datelor cu caracter personal ( ) Si
trebuie sa cuprinda si:

(a) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii;

(b) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(c) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

In plus fata de punctele solicitate de Regulamentul GDPR, ar putea fi oportun s& se ofere
ajutor persoanei vizate cu privire la actiunile pe care acestea le pot lua pentru a reduce
riscurile asociate cu incalcarea securitatii datelor cu caracter personal.

In majoritatea cazurilor, este oportuna notificarea persoanelor vizate afectate prin posta, e-
mail sau ambele, pentru a se asigura ca mesajul a fost primit si ca au posibilitatea de a lua
orice actiune necesara.

3. Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse Institutiei ca urmare a nerespectarii prezentei
documentelor, copierea, distribuirea, transferul bazelor de date), Institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a faptuitorului.



Prezenta Politica va fi adusa de catre conducerea Institutiei la cunostinta tuturor angajatilor,
colaboratorilor sau a altor terti.



